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RESUMO
O presente artigo subordina-se ao tema da utilizacdo das imagens recolhidas pelas camaras
instaladas em aeronaves ndo tripuladas (na designagédo inglesa, drones) pelas das forcas e
servicos de seguranca (policia) na detecdo dos incéndios rurais e os desafios a salvaguardada
do direito a privacidade e a protecdo de dados pessoais, uma vez que esta tecnologia multiplica
0 espaco sob vigilancia. Podendo reconhecer que o emprego por parte das forcas e servigos de
seguranca (policia) das aeronaves ndo tripuladas na detecdo dos incéndios rurais poderad
permitir uma maior eficacia na sua atuacéo e proposionar uma maior seguranca, sera certamente
indispensavel que, quando usados estes sistemas, as entidades policiais tenham em devida conta
o0 impacto causado ao nivel dos direitos, liberdades e garantias dos cidaddos, mais propriamente,
no direito a privacidade, reserva da vida privada, imagem, palavra e protecdo de dados pessoais,
bem como as liberdades de circulacdo e de expressdo. Para a realizagdo desta investigacdo
foram escolhidos o método hipotético-dedutivo, 0 método inquisitivo e 0 método critico. Deste
modo, tendo em conta 0 método adotado, o0 presente trabalho procurou testar as hipoteses de
investigacao previamente deduzidas, através das perguntas derivadas, as quais se pretendeu dar
respostas. Estas resultaram dos objetivos especificos e tém como finalidade dar resposta a
pergunta de partida resultante do objetivo geral desta investigacdo. Assim, objetivo geral desta
investigacdo é identificar o adequado equilibrio entre a utilizacdo de aeronaves ndo tripuladas
por parte das diversas organizacdes das forcas e servicos de seguranca (policia) para fins de
detecdo dos incéndios florestais e o direito a protecdo dos dados pessoais, nomeadamente, o
direito a privacidade. Os procedimentos adotados para a recolha de dados foram a analise
documental, a pesquisa bibliografica, as entrevistas exploratorias e confirmatérias e a analise

de dados. Deste modo, tendo em conta as respostas as entrevistas obtidas, verifica-se que a
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utilizacdo de aeronaves ndo tripuladas por parte das diversas organizagdes das forgas e servigos
de seguranca (policia) para fins de detegdo dos incéndios florestais afeta os direitos, liberdades
e garantias dos cidaddos, em especial o direito a privacidade, mas que esta acao pode ser
justificavel se a salvaguarda dos bens a proteger for superior aqueles que serdo afetados. Por
outro lado, algumas das respostas as entrevistas obtidas reforcam a ideia de que ndo é a
utilizacdo de aeronaves ndo tripuladas por parte das diversas organizagdes das forgas e servicos
de seguranca (policia) para fins de detecdo dos incéndios florestais em si mesmo que afetam os
direitos, liberdades e garantias, especialmente o direito a privacidade, mas a utilizacdo dos
dados pessoais recolhidos e 0 seu posterior tratamente é que afeta e restringe o direito a
privacidade. Da investigacdo desenvolvida, conclui-se que, para que haja um adequado
equilibrio entre a utilizacdo destes meios pelas forcas e servicos de seguranca (policia) e o
direito a privacidade, € necessario verificar-se trés condigdes prévias: mecanismos de comando
e controlo operacionais adequados, a existéncia de enquadramento legal e procedimentos
internos especificos para a utilizacdo de sistemas de aeronaves ndo tripuladas pela policia.

Palavras-chave: aeronaves ndo tripuladas; incéndios rurais; camaras de videovigilancia;
protecdo de dados pessoais;

INTRODUCAO
As relacdes entre o poder do olhar e a seguranca publica ndo sdo uma descoberta da
atualidade, poderao até ja ter as suas origens desde o olhar vigilante de Deus e da Igreja sobre
os pecadores. Por outro lado, o panoptico foi apresentado como um modelo arquiteténico,
criado em 1785 por Jeremy Bentham. Consistia numa edificagdo circular, onde alguém vigia
sem ser visto e destinava-se a vigilancia penitenciaria mas podia ser aplicado em escolas,
hospitais, fabricas, ou até mesmo em bibliotecas. Este modelo é entendido pelos varios autores

como inspirador das atuais camaras de videovigilancia (PINHEIRO, 2015).

O tema da sociedade vigilante € caracteristico da sociedade contemporanea. A vigilancia
assume-se como um elemento endémico da vida moderna e o seu crescimento faz parte do ser-
se moderno (FROIS, 2011).



A utilizacdo dos sistemas de videovigilancia apresenta diversas vantagens, pois € uma
boa ferramenta de investigacdo criminal (FROIS, 2011), e um meio de prova valioso, pois
permite ver a imagem de quem pratica o crime e quando o pratica, facilitando ainda estudar o

modus operandi dos agentes de crimes (FROIS, 2011).

No entanto, a observacdo de um individuo ou de um grupo de pessoas mediante a
utilizacdo de camaras de videovigilancia com o objetivo de prevenir comportamentos
desviantes acarreta impactos, quer na sua privacidade, quer nas suas identidades sociais
(FROIS, 2011).

Atualmente, em Portugal, a utilizacdo de a sistemas de videovigilancia, para captagéo,
gravacdo e tratamento de imagem e som por parte dos forcas e servigcos de seguranca e pela
Autoridade Nacional de Emergéncia e Protecdo Civil (ANEPC) é regulada pela Lei n.° 95/2021
de 29 de dezembro.

As forcas e servicos de seguranca (policia), no ambito das operacdes de vigilancia das
florestas, utiliza sistema de videovigilancia e aeronaves néo tripuladas (drones), para melhorar
as condicdes de prevencdo e detecdo de incéndios rurais, nas freguesias identificadas como
prioritarias. Estes meios de vigilancia e detecdo de incéndios rurais nascentes permitem uma
intervencdo dos meios de combate de forma mais célere e precisa. Para além do alerta as
entidades responsaveis pelo combate, as aeronaves nao tripuladas (drones) contribuem ainda
para a georreferenciacdo da ocorréncia, através do processo de triangulacdo e da producéo de

informacdo complementar Gtil de apoio a decisdo operacional.

A utilizacdo das camaras portateis de videovigilancia foi objeto do parecer n.° 2021/77,
de 9 de junho de 2021, da Comisséo Nacional de Protecéo de Dados (CNPD) que se pronunciou,
reconhecendo que a videovigilancia a partir de sistemas de aeronaves nao tripuladas é um meio
importante para a prevencao e detegdo de incéndios rurais.No seguimento das recomendacdes
da CNPD as camaras de videovigilancia devem ser objeto de aviso previo, com especificacdo
da zona abrangida, finalidade e responsavel pelo tratamento de dados, ndo sendo permitida a

captacdo e gravacdo de som.

Desta forma, as aeronaves nao tripuladas em si mesmas consideradas ndo constituem

per se uma ameaca aos direitos a privacidade, reserva da vida privada, imagem, palavra e



protecdo de dados pessoais, bem como as liberdades de circulacéo e de expressao. A potencial
ameaca destes veiculos nos direitos e liberdades descritos advird das ferramentas (camaras)

que aos drones sdo acopladas.

A licitude da restri¢do aos direitos a protecao de dados pessoais, privacidade, reserva da
vida privada e imagem, proveniente do uso das camaras nos drones vai depender da sua correta
ponderacdo com os direitos e liberdades ou interesses publicos com os quais conflituam,
conforme resulta do artigo 18.° n.° 2 da Constituicdo da Republica Portuguesa (VIEIRA DE
ANDRADE, 2019).

Neste sentido e com vista a alcancar o objetivo geral —identificar o adequado equilibrio
entre a utilizacdo de aeronaves ndo tripuladas por parte das diversas organizacfes das forcas e
servicos de seguranca (policia) para fins de detecdo dos incéndios florestais e o direito a
protecdo dos dados pessoais, nomeadamente, o direito a privacidade -, identificAmos como
objetivos especificos (OE) os seguintes: OEL: Identificar as finalidades da utilizacdo de
aeronaves ndo tripuladas por parte das diversas organizagdes das forcas e servicos de seguranga
(policia) para fins de detecdo dos incéndios florestais; Analisar a legislacdo em vigor, no ambito
da utilizacdo de aeronaves ndo tripuladas por parte das diversas organizacdes das forcas e
servicos de seguranca (policia) para fins de detecdo dos incéndios florestais; OE3: Identificar
os conflitos resultantes da utilizacdo das aeronaves ndo tripuladas por parte das diversas
organizagOes das forcas e servicos de seguranca (policia) para fins de detecdo dos incéndios
florestais e o direito a privacidade; OE4: Identificar como é que as diversas organizacdes das
forcas e servicos de seguranca (policia) asseguram a correta utilizacdo das camaras acupoladas

nas aeronaves nao tripuladas.

METODOLOGIA
Para a realizacéo desta investigacdo foram escolhidos o método hipotético-dedutivo, 0 método
inquisitivo e o método critico (SARMENTO, 2013). O método de analise documental
materializa-se na anélise de livros, artigos cientificos, legislacdo e documentos de forma a
elaborar a reviséo da literatura/enquadramento tedrico. O método inquisitivo esta presente no
momento da realizag&o de entrevistas e 0 método critico verifica-se perante a analise critica das

entrevistas elaboradas.



Assim, na presente investigacdo se optou pela abordagem qualitativa, tendo como objetivo
descobrir, explorar, descrever fendmenos e compreender a sua esséncia (FORTIN, 2009).

Tendo em conta o descrito anteriormente, foi necessario criar a seguinte Pergunta de Partida
(PP): “Qual o adequado equilibrio entre a utilizagdo de camaras instaladas nas aeronaves nao
tripuladas por parte das diversas organizacdes das forcas e servi¢os de seguranca (policia)
para fins de detecdo dos incéndios florestais e o direito a protecdo dos dados pessoais,

nomeadamente, o direito a privacidade?”.

Nesta investigacdo, no que concerne aos métodos e técnicas utilizados foram empregues
entrevistas e analise documental de forma a obter informacfes qualitativas. Findadas as
entrevistas realizadas aos diversos entrevistados efetuou-se a andlise de conteddo das
entrevistas, tematica ou categorial, tendo em conta 0 método explanado por (SARMENTO,
2013).

RESULTADOS E DISCUSSOES

Verifica-se que a utilizagdo e tratamento dos dados pessoais previamente recolhidos pelas
camaras instaladas nas aeronaves ndo tripuladas por parte das diversas organizacdes das forcas
e servicos de seguranca (policia) para fins de detecdo dos incéndios florestais afetam e

restringuem os direitos, liberdades e garantias, especialmente o direito a privacidade.

CONSIDERACOES FINAIS
Para que haja um adequado equilibrio entre a utilizacdo destes meios pelas forcas e servicos de
seguranca (policia) e o direito a privacidade, é necessario verificar-se trés condi¢des prévias: i)
mecanismos de comando e controlo operacionais adequados; ii) a existéncia de enquadramento
legal; iii) procedimentos internos especificos para a utilizacdo das respetivas camaras instaladas

nos sistemas de aeronaves ndo tripuladas pela policia.
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